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1. Pourquoi l’hygiène informatique     ?  

Les formidables développements de l’informatique et d’Internet ont révolutionné nos manières de vivre et de travailler.
La perte ou le vol  de certaines informations ou l’indisponibilité du système  d’information d’une organisation  (une
entreprise, une association, un établissement…) peuvent avoir de lourdes conséquences pour l’organisation : perte
ou falsification de données, perte de confiance des clients, avantage pris par un concurrent, perte d’exploitation ou de
services.

Pour se prémunir de ces préjudices, il existe des mesures techniques simples, qualifiées d’hygiène informatique car
elles sont la transposition dans le monde numérique de règles élémentaires de sécurité sanitaire. Parmi ces mesures,
on trouve la charte informatique et 10 règles de base à respecter proposées par l’ANSSI (Agence Nationale de
la Sécurité des Systèmes d’Information).

Une  charte informatique est un document élaboré par une organisation, dont le but est de délimiter les droits et
obligations  en  matière  d'utilisation  du  système  d'information  et  de  communication  des  employés,  membres  ou
adhérents de l'organisation en question.

2. Jurisprudence  

Dans la jurisprudence donnée en exemple ci-dessous, quatre étudiants ont enfreint des articles du code pénal liés
aux STAD.

Exemple de jurisprudence Tribunal de Grande instance de Vannes, jugement du 13 juillet 2005

IUT de Vannes. Quatre étudiants condamnés pour piratage 

Quatre étudiants de l'IUT informatique de Vannes, qui s'étaient introduits illégalement dans le réseau de 
l'Université de Bretagne Sud, ont été condamnés chacun à une amende de 1000€ avec sursis, par le tribunal 
de Vannes. Étant donné « l’ absence de condamnations antérieures et la jeunesse des quatre prévenus « , 
âgés de 19 à 20 ans , les juges ont décidé que cette condamnation ne figurerait pas à leur casier judiciaire ».
Tous les quatre avaient reconnu avoir téléchargé, puis utilisé un logiciel de décryptage de mots de passe, 
dont la détention est prohibée par une loi votée en juin 2004.
Ils avaient ainsi pu se procurer chacun au moins une centaine de mots de passe, permettant l’accès à des 
données confidentielles appartenant à d’autres étudiants ( courriers électroniques , travaux pratiques , etc. ) .
Dans cette même affaire, les quatre étudiants ont été sanctionnés, le 6 juillet dernier, par la commission 
disciplinaire de l’Université de Bretagne Sud. Le principal fautif a été exclu de l’UBS pour une durée de deux 
ans. Un autre a écopé de la même sanction, mais assortie du sursis et pour une durée d’ un an . Les deux 
derniers ont quant à eux reçu un blâme.
Pour caractériser l'intention coupable, le juge se référait à la signature par les dits étudiants d'une charte de 
bon usage des ressources informatiques.
Considérant que ces quatre étudiants, âgés de 18 à 20 ans au moment des faits et jamais condamnés avant, 
ont fait preuve « d'une attitude de défi sous une forme technologique propre à la jeunesse sans 
conséquence préjudiciable pour les comptes utilisateurs usurpés », le Tribunal les a condamnés à une 
peine d'amende avec sursis.

2.1 Recherchez et donnez la définition de STAD
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2.2 Utilisez le document Législation et monde numérique.pdf  pour répondre aux questions suivantes .

 Trouver quels articles du code pénal ont été violés.

 Expliquer avec vos mots, ce que signifient ces articles.

 Donner les peines encourues par les quatre étudiants.

 Expliquer ce qui pour le juge a fait basculer un défi technologique entre étudiants à une 
intention coupable qui entraîne la condamnation. 

 Conclure sur l’utilité de la charte avant de la rendre signée par vous et un responsable légal 
si vous êtes mineur.
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3. La charte du lycée  

La charte informatique du lycée vous a été fournie dans le livret d’accueil. Vous avez dû la signer au même titre que
le règlement intérieur. Elle vous engage à un bon usage et vous protège sur le réseau du lycée.

Je m’engage à respecter cette charte et à adopter une conduite respectueuse des autres usagers.

À le

(NOM) (PRÉNOM)    (SIGNATURE)

(NOM, PRÉNOM et SIGNATURE D’AU MOINS UN DES RESPONSABLES)
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4. Les 10 règles de l’ANSSI     : les 10 commandements de la sécurité sur l’Internet  

Ouvrez et lisez le document « 10reglesanssi.pdf », notez ici les 10 points clefs.

1 6

2 7

3 8

4 9

5 10

5. Comment bien choisir son mot de passe     ?  

Vous allez avoir différents accès au réseau
dans  l’établissement,  pour  sécuriser  ces
accès,  changez rapidement  vos mots de
passe par défaut. 

6. Pourquoi     ?  

6.1 Visionnez les exploits des 4 candidats de la HACK academy.
Jenny : https://www.youtube.com/watch?v=lRqT3PtxA0Q

Dimitri : https://www.youtube.com/watch?v=SbfQLM7Az5s

Martin : https://www.youtube.com/watch?v=ytUhNkPWHqw

Willy : https://www.youtube.com/watch?v=OmH1oL0Op6k

6.3 à partir des documents disponibles sur le site, dressez une liste des recommandations de la HACK 
academy concernant les 9 sujets suivants :

 Le Phishing
 Le vol de mots de passe
 Les logiciels malveillants
 Les payements sécurisés
 Le social engineering
 La navigation sécurisée
 Les connexions internet publiques
 Les USB inconnues
 Réseaux sociaux

Le site : https://sin.ledantec-numerique.fr/wp-content/uploads/hack_academy.pdf
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