POLE D’EXCELLENCE ..

Rennes

‘
B H MINISTERE
MINISTERE DE LA DEFENSE
| — DE L’EDUCATION NATIONALE,
DE LENSEIGNEMENT SUPERIEUR
ET DE LA RECHERCHE 'CYBER
e =N e
e A}
iy rancas

D Cochou
Législation et monde numérique.docx

Emetteur : Lycée Lesage

Ce document ressource est une liste (non exhaustive) des articles de la loi sur la liberté de la
presse, du code pénal, du code de la propriété intellectuelle et du code civil applicables en cas de
cyber infraction.

CODE PENAL Le recours au pénal vise a punir les infractions a la loi.

La justice pénale est chargée de juger et punir les infractions a la loi. Une infraction est une
action répréhensible, prévue et réprimée par une loi pénale. Celui qui la commet est jugé par la
justice pénale et encourt une peine d'amende, une peine de prison ou une peine de substitution.

Les infractions sont classées en trois catégories :

Les plus graves sont les crimes passibles de la Cour d'assises,

Ensuite viennent les délits, jugés par le Tribunal Correctionnel,

Puis les contraventions. Il existe cinq classes de contraventions suivant la peine d'amende
encourue

LOi sur Ia Iiberté de Ia presse (Source legifrance.gouv.fr)
Article 29 Article 29

Toute allégation ou imputation d'un fait qui porte atteinte a I'honneur ou a la considération
de la personne ou du corps auquel le fait est imputé est une diffamation. La publication
directe ou par voie de reproduction de cette allégation ou de cette imputation est
punissable, méme si elle est faite sous forme dubitative ou si elle vise une personne ou un
corps non expressément nommés, mais dont l'identification est rendue possible par les
termes des discours, cris, menaces, écrits ou imprimés, placards ou affiches incriminés.
Toute expression outrageante, termes de mépris ou invective qui ne renferme l'imputation
d'aucun fait est une injure.

Article 30 Article 30
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La diffamation commise par I'un des moyens énoncés en l'article 23 envers les cours, les
tribunaux, les armées de terre, de mer ou de l'air, les corps constitués et les administrations
publiques, sera punie d'une amende de 45 000 euros.
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Article 31 Article 31

Sera punie de la méme peine, la diffamation commise par les mémes moyens, a raison de
leurs fonctions ou de leur qualité, envers le Président de la République, un ou plusieurs
membres du ministére, un ou plusieurs membres de l'une ou de l'autre Chambre, un
fonctionnaire public, un dépositaire ou agent de I'autorité publique, un ministre de I'un des
cultes salariés par I'Etat, un citoyen chargé d'un service ou d'un mandat public temporaire
ou permanent, un juré ou un témoin, a raison de sa déposition.

La diffamation contre les mémes personnes concernant la vie privée reléve de I'article 32 ci-
apres.

Article 32 Article 32

La diffamation commise envers les particuliers par I'un des moyens énoncés en |'article 23
sera punie d'une amende de 12 000 euros.

La diffamation commise par les mémes moyens envers une personne ou un groupe de
personnes a raison de leur origine ou de leur appartenance ou de leur non-appartenance a
une ethnie, une nation, une race ou une religion déterminée sera punie d'un an
d'emprisonnement et de 45 000 euros d'amende ou de I'une de ces deux peines seulement.
Sera punie des peines prévues a l'alinéa précédent la diffamation commise par les mémes
Moyens envers une personne ou un groupe de personnes a raison de leur sexe, de leur
orientation ou identité sexuelle ou de leur handicap.

En cas de condamnation pour I'un des faits prévus par les deux alinéas précédents, le
tribunal pourra en outre ordonner :

L'affichage ou la diffusion de la décision prononcée dans les conditions prévues par ['article
131-35 du code pénal.

Article 33 Article 33

L'injure commise par les mémes moyens envers les corps ou les personnes désignés par les
articles 30 et 31 de la présente loi sera punie d'une amende de 12 000 euros.

L'injure commise de la méme maniere envers les particuliers, lorsqu'elle n'aura pas été
précédée de provocations, sera punie d'une amende de 12 000 euros.

Sera punie de six mois d'emprisonnement et de 22 500 euros d'amende l'injure commise,
dans les conditions prévues a l'alinéa précédent, envers une personne ou un groupe de
personnes a raison de leur origine ou de leur appartenance ou de leur non-appartenance a
une ethnie, une nation, une race ou une religion déterminée.

Sera punie des peines prévues a l'alinéa précédent l'injure commise dans les mémes
conditions envers une personne ou un groupe de personnes a raison de leur sexe, de leur
orientation ou identité sexuelle ou de leur handicap.

En cas de condamnation pour I'un des faits prévus par les deux alinéas précédents, le
tribunal pourra en outre ordonner :

L'affichage ou la diffusion de la décision prononcée dans les conditions prévues par l'article
131-35 du code pénal.

Code pénal délits contre les personnes : atteinte a la vie privée :
Article 226-1 Article 226-1
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Est puni d'un an d'emprisonnement et de 45 000 euros d'amende le fait, au moyen d'un
procédé quelconque, volontairement de porter atteinte a l'intimité de la vie privée d'autrui :

1) En captant, enregistrant ou transmettant, sans le consentement de leur auteur, des
paroles prononcées a titre privé ou confidentiel ;

2) En fixant, enregistrant ou transmettant, sans le consentement de celle-ci, I'image
d'une personne se trouvant dans un lieu privé.

Lorsque les actes mentionnés au présent article ont été accomplis au vu et au su des
intéressés sans qu'ils s'y soient opposés, alors qu'ils étaient en mesure de le faire, le
consentement de ceux-ci est présumé.

lycé
E LR FONTRINE DES ERUN I:CESAGE

CSAINT-MALO

cunarian


https://www.legifrance.gouv.fr/affichCodeArticle.do;jsessionid=E2BDAF71C092A9C7D28A1EE9CBC8A8B7.tpdila10v_2?idArticle=LEGIARTI000006417929&cidTexte=LEGITEXT000006070719&dateTexte=20160619&categorieLien=id&oldAction=
https://www.legifrance.gouv.fr/affichCodeArticle.do?cidTexte=LEGITEXT000006070719&idArticle=LEGIARTI000006417308&dateTexte=&categorieLien=cid
https://www.legifrance.gouv.fr/affichCodeArticle.do?cidTexte=LEGITEXT000006070719&idArticle=LEGIARTI000006417308&dateTexte=&categorieLien=cid
https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=FC175F78CD24F4B3700A64B7521CCF37.tpdila10v_2?idArticle=LEGIARTI000026268337&cidTexte=JORFTEXT000000877119&dateTexte=20160703&categorieLien=id&oldAction=&nbResultRech=
https://www.legifrance.gouv.fr/affichCodeArticle.do?cidTexte=LEGITEXT000006070719&idArticle=LEGIARTI000006417308&dateTexte=&categorieLien=cid
https://www.legifrance.gouv.fr/affichCodeArticle.do?cidTexte=LEGITEXT000006070719&idArticle=LEGIARTI000006417308&dateTexte=&categorieLien=cid
https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=FC175F78CD24F4B3700A64B7521CCF37.tpdila10v_2?idArticle=LEGIARTI000026268330&cidTexte=JORFTEXT000000877119&dateTexte=20160703&categorieLien=id&oldAction=&nbResultRech=
https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=FC175F78CD24F4B3700A64B7521CCF37.tpdila10v_2?idArticle=LEGIARTI000027813149&cidTexte=JORFTEXT000000877119&dateTexte=20160703&categorieLien=id&oldAction=&nbResultRech=

Article 226-2 Article 226-2

Est puni des mémes peines le fait de conserver, porter ou laisser porter a la connaissance
du public ou d'un tiers ou d'utiliser de quelque maniére que ce soit tout enregistrement ou
document obtenu a l'aide de I'un des actes prévus par |'article 226-1.

Lorsque le délit prévu par I'alinéa précédent est commis par la voie de la presse écrite ou
audiovisuelle, les dispositions particulieres des lois qui régissent ces matiéres sont
applicables en ce qui concerne la détermination des personnes responsables.

Article 226-3 Article 226-3

Est puni de cing ans d'emprisonnement et de 300 000 € d'amende :

La fabrication, l'importation, la détention, I'exposition, I'offre, la location ou la vente
d'appareils ou de dispositifs techniques de nature a permettre la réalisation
d'opérations pouvant constituer l'infraction prévue par le second alinéa de I'article
226-15 ou qui, congus pour la détection a distance des conversations, permettent
de réaliser l'infraction prévue par l'article 226-1 ou ayant pour objet la captation de
données informatiques prévue aux articles 706-102-1 et 706-102-2 du code de
procédure pénale et L. 853-2 du code de la sécurité intérieure et figurant sur une
liste dressée dans des conditions fixées par décret en Conseil d'Etat, lorsque ces
faits sont commis, y compris par négligence, en I'absence d'autorisation
ministérielle dont les conditions d'octroi sont fixées par ce méme décret ou sans
respecter les conditions fixées par cette autorisation ;

Le fait de réaliser une publicité en faveur d'un appareil ou d'un dispositif technique
susceptible de permettre la réalisation des infractions prévues par l'article 226-1 et
le second alinéa de I'article 226-15 lorsque cette publicité constitue une incitation a
commettre cette infraction ou ayant pour objet la captation de données
informatigues prévue aux articles 706-102-1 et 706-102-2 du code de procédure
pénale et L. 853-2 du code de la sécurité intérieure lorsque cette publicité constitue
une incitation a en faire un usage frauduleux.

Article 226-4-1 Article 226-4-1

Le fait d'usurper l'identité d'un tiers ou de faire usage d'une ou plusieurs données de toute
nature permettant de l'identifier en vue de troubler sa tranquillité ou celle d'autrui, ou de
porter atteinte a son honneur ou a sa considération, est puni d'un an d'emprisonnement et
de 15 000 € d'amende.

Cette infraction est punie des mémes peines lorsqu'elle est commise sur un réseau de
communication au public en ligne.

Article 226-15 Article 226-15
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Le fait, commis de mauvaise foi, d'ouvrir, de supprimer, de retarder ou de détourner des
correspondances arrivées ou non a destination et adressées a des tiers, ou d'en prendre
frauduleusement connaissance, est puni d'un an d'emprisonnement et de 45 000 euros
d'amende.

Est puni des mémes peines le fait, commis de mauvaise foi, d'intercepter, de détourner,
d'utiliser ou de divulguer des correspondances émises, transmises ou recues par la voie
électronique ou de procéder a l'installation d'appareils de nature a permettre la réalisation
de telles interceptions.
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Code pénal délits contre les personnes : Atteinte a la représentation de la personne.

Article 226-8 Article 226-8

Est puni d'un an d'emprisonnement et de 15 000 euros d'amende le fait de publier, par
quelque voie que ce soit, le montage réalisé avec les paroles ou l'image d'une personne
sans son consentement, s'il n'apparait pas a I'évidence qu'il s'agit d'un montage ou s'il n'en
est pas expressément fait mention.

Lorsque le délit prévu par l'alinéa précédent est commis par la voie de la presse écrite ou
audiovisuelle, les dispositions particulieres des lois qui régissent ces matiéres sont
applicables en ce qui concerne la détermination des personnes responsables.

Code pénal Contravention contre les personnes : Diffusion de messages contraires a la
décence

Article R624-2 Article R624-2

Le fait de diffuser sur la voie publique ou dans des lieux publics des messages contraires a la
décence est puni de I'amende prévue pour les contraventions de la 4e classe.

Est puni de la méme peine le fait, sans demande préalable du destinataire, d'envoyer ou de
distribuer a domicile de tels messages.

Les personnes coupables des contraventions prévues au présent article encourent
également la peine complémentaire de confiscation de la chose qui a servi ou était destinée
a commettre l'infraction ou de la chose qui en est le produit.

Le fait de faciliter sciemment, par aide ou assistance, la préparation ou la consommation des
contraventions prévues au présent article est puni des mémes peines.

Code pénal Crimes délits contre les biens : Atteintes auxX STAD .ysmes de tritement automatisé de données.

Article 323-1 Article 323-1

Le fait d'accéder ou de se maintenir, frauduleusement, dans tout ou partie d'un systéme de
traitement automatisé de données est puni de deux ans d'emprisonnement et de 60 000 €
d'amende.

Lorsqu'il en est résulté soit la suppression ou la modification de données contenues dans le
systeme, soit une altération du fonctionnement de ce systeme, la peine est de trois ans
d'emprisonnement et de 100000 € d'amende.

Lorsque les infractions prévues aux deux premiers alinéas ont été commises a I'encontre
d'un systéme de traitement automatisé de données a caractére personnel mis en ceuvre par
I'Etat, la peine est portée a cing ans d'emprisonnement et a 150 000 € d'amende.

Article 323-2 Article 323-2

Le fait d'entraver ou de fausser le fonctionnement d'un systeme de traitement automatisé
de données est puni de cing ans d'emprisonnement et de 150 000 € d'amende.

Lorsque cette infraction a été commise a I'encontre d'un systeme de traitement automatisé
de données a caractére personnel mis en ceuvre par I'Etat, la peine est portée a sept ans
d'emprisonnement et a 300 000 € d'amende.
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Article 323-3 Article 323-3

Le fait d'introduire frauduleusement des données dans un systéme de traitement
automatisé, d'extraire, de détenir, de reproduire, de transmettre, de supprimer ou de
modifier frauduleusement les données qu'il contient est puni de cing ans d'emprisonnement
et de 150 000 € d'amende.

Lorsque cette infraction a été commise a I'encontre d'un systéme de traitement automatisé
de données a caractére personnel mis en ceuvre par I'Etat, la peine est portée a sept ans
d'emprisonnement et a 300 000 € d'amende.

Article 323-3-1 Article 323-3-1

Le fait, sans motif |égitime, notamment de recherche ou de sécurité informatique,
d'importer, de détenir, d'offrir, de céder ou de mettre a disposition un équipement, un
instrument, un programme informatigue ou toute donnée concus ou spécialement adaptés
pour commettre une ou plusieurs des infractions prévues par les articles 323-1 a 323-3 est
puni des peines prévues respectivement pour l'infraction elle-méme ou pour l'infraction la
plus sévérement réprimée.

Article 323-7 Article 323-7

La tentative des délits prévus par les articles 323-1 a 323-3-1 est punie des mémes peines.

Code de la propriété intellectuelle : Dpispositions pénales

Article L335-2 Article L335-2

Toute édition d'écrits, de composition musicale, de dessin, de peinture ou de toute autre
production, imprimée ou gravée en entier ou en partie, au mépris des lois et reglements
relatifs a la propriété des auteurs, est une contrefacon et toute contrefacon est un délit.

La contrefacon en France d'ouvrages publiés en France ou a |'étranger est punie de trois ans
d'emprisonnement et de 300 000 euros d'amende.

Seront punis des mémes peines le débit, I'exportation et l'importation des ouvrages
contrefaisants.

Lorsque les délits prévus par le présent article ont été commis en bande organisée, les
peines sont portées a cing ans d'emprisonnement et a 500 000 euros d'amende.

Article L335-3 Article L335-3

Est également un délit de contrefacon toute reproduction, représentation ou diffusion, par
quelque moyen que ce soit, d'une oeuvre de l'esprit en violation des droits de |'auteur, tels
qu'ils sont définis et réglementés par la loi.

Est également un délit de contrefagon la violation de I'un des droits de I'auteur d'un logiciel
définis a I'article L. 122-6.

Est également un délit de contrefacon toute captation totale ou partielle d'une ceuvre
cinématographique ou audiovisuelle en salle de spectacle cinématographique.

Article L122-6-1 Article L122-6-1
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La personne ayant le droit d'utiliser le logiciel peut faire une copie de sauvegarde lorsque
celle-ci est nécessaire pour préserver |'utilisation du logiciel.

La personne ayant le droit d'utiliser le logiciel peut sans I'autorisation de |'auteur observer,
étudier ou tester le fonctionnement ou la sécurité de ce logiciel afin de déterminer les idées
et principes qui sont a la base de n'importe quel élément du logiciel lorsqu'elle effectue
toute opération de chargement, d'affichage, d'exécution, de transmission ou de stockage du
logiciel qu'elle est en droit d'effectuer.

La reproduction du code du logiciel ou la traduction de la forme de ce code n'est pas
soumise a l'autorisation de I'auteur lorsque la reproduction ou la traduction au sens du 1° ou
du 2° de l'article L. 122-6 est indispensable pour obtenir les informations nécessaires a
I'interopérabilité d'un logiciel créé de facon indépendante avec d'autres logiciels.
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CODE CIVIL Le recours civil vise & réparer le préjudice subi.

La justice civile ne juge pas des infractions. Elle s'occupe de régler les litiges entre particuliers,
ou particuliers et commercants, tels que le divorce, la location d'appartement, les sommes prétées
non remboursées...

Le juge ne prononce pas de peine mais il tranche le probléme de droit qui lui est soumis en
appliquant essentiellement les régles du Code Civil. Il dit qui a raison et qui a tort, et peut
condamner un justiciable a verser des sommes qu'il doit, ou a verser a la partie adverse des
dommages-intéréts.

Article 1382 Article 1382

Tout fait quelconque de I'homme, qui cause a autrui un dommage, oblige celui par la faute
duquel il est arrivé a le réparer.

Article 1383 Article 1383

Chacun est responsable du dommage qu'il a causé non seulement par son fait, mais encore
par sa négligence ou par son imprudence.

Article 9 Article 9

Chacun a droit au respect de sa vie privée.

Les juges peuvent, sans préjudice de la réparation du dommage subi, prescrire toutes
mesures, telles que séquestre, saisie et autres, propres a empécher ou faire cesser une
atteinte a l'intimité de la vie privée : ces mesures peuvent, s'il y a urgence, étre ordonnées
en référé.

tycée
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