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1. La sécurité web     : où sont les risques ?  

 Relier les propositions entre elles :

Impacts pour l'individu Enjeux du pirate
Vol d'identité (mot de passe, e mails, civilité, té-
léphone, n° de comptes bancaires….)

□ □ Espionnage 

Vol de bande passante/espace de stockage □ □ Chantage

Fuites  de  données  vers  la  concurrence/ou  vers
d'autres états.

□ □ Gains financiers (accès à l'informa-
tion, monétisation, revente)

Modification de service ou déni de service □ □ Utilisation  de  ressources(puis  re-
vente ou mise à disposition en tant
que service)

Quelques  chiffres  pour  illustrer  le  marché  de  la
cybercriminalité…
De 2 à 10 $ le prix moyen de commercialisation des numéros de

cartes bancaires en fonction du pays et des 
plafonds 

5 $ le tarif moyen de location pour 1 heure d’un botnet,
système permettant de saturer un site internet 

2.399 $  le prix de commercialisation du malware « Citadel »
permettant  d’intercepter  des  numéros  de  carte
bancaire  (+ un abonnement mensuel de 125 $)

Exemple d’une cartographie des principales sources
de menaces qui pèsent sur un S.I.
Capacité  :  degré d’expertise et ressources de la source
de menaces.
Exposition  :  Opportunités  et  intérêts  de  la  source  de
menaces

Si dans les années 80/90, les pirates étaient pour 
beaucoup des bidouilleurs enthousiastes, de nos jours, il 
s’agit de groupes criminels organisés, professionnels et 
impliquant de nombreux acteurs à l’origine 
majoritairement d’attaques malveillantes et réfléchies.



2. Protocole HTTP: Exemple de vols de données     

Voici un formulaire administratif, dans lequel il vous est demandé
des  renseignements  privés :  civilité,  nom,  prénom,  adresse,
téléphone, mail… 
Un simple  logiciel  de  capture  de  trames  (Wireshark)  permet  de
récupérer toutes les informations.



 Démarrez le logiciel Wireshark. Ouvrez le fichier post.pcapng. Sélectionnez et ouvrez
la trame 2 qui correspond à l’envoi du formulaire.

Rappel : COUCHES du modèle TCP/IP : protocole de communication client/serveur

 Trouvez  dans  la  trame  sélectionnée  les  deux  informations  ci-dessous,  dans  quelle
couche de la trame TCP/IP se trouvent-elles ?

 

 Quel est le protocole de transmission du formulaire ?  

 Pouvez-vous voir en clair toutes les informations déclarées dans le formulaire ?

 Quelle méthode a-t on utilisée pour transmettre ce formulaire ?

 Voici l’URL du formulaire, que constatez-vous dans son adresse ? 

Serveu

Clients

../../../Tsti2D%20SIN%202016-2017/TP/Dropbox/CyberS%C3%A9curit%C3%A9/S%C3%A9curit%C3%A9%20web/ressources/captures/post.pcapng


 A qui peuvent-être vendues ces données ? 

 La demande de connexion par login et mot de passe est-elle une preuve de sécurité
d’un site ? 

Conclusion : 
Lorsque vous vous connectez à un site, vérifiez :

- La présence du https :  il  assure le chiffrage des données pendant le
transport par l'usage des protocoles SSL ou TLS.

HTTP : non sécurisé HTTPS : si le site n’est pas compromis : sécurisé

Remarques : les sites réalisés avec WordPress sont par défaut proposés en http, les serveurs multi-médias, les
serveurs  de  stockage  en  réseau,  les  caméras  IP  personnelles,  les  boxs,  point  d’accès  wifi,  les  serveurs
domestiques (pompes à chaleur, tv,…) sont souvent accessibles en http pour leur administration :  il  faut donc
savoir que vos logins administrateurs n’y sont pas correctement protégés et que, par conséquent, le piratage de
vos données est possible par simple capture de trames.

- La validité du certificat : il valide l’identité du site, et permet de s’assurer de l’intégrité
de la clé publique de chiffrement (présence du cadenas vert dans l’URL).

Nom de l’autorité de certification, le tiers de confiance qui atteste de la sécurité
de la connexion :

3. Sites peu sécurisés     : le contenu peut-être malicieux  

En  cliquant  sur  le  cadenas  dans  l’URL,  on  accède  à  des  informations  de  sécurité,  ici  le  site  n’est  pas
totalement sécurisé.

 Ne jamais désactiver la protection ou donner des permissions sans connaissance des risques.

Accès au certificat



La règle de validité du certificat :

 Compléter  ce  tableau à  l’aide  de  ce  site : https://support.mozilla.org/fr/kb/comment-savoir-si-ma-
connexion-est-securisee

Symbole affiché

Type de connexion
Sécurisée/non
sécurisée

Risques

4. Certificats, protocoles sécurisés et hachage     :  

Un certificat est un fichier électronique qui comprend notamment : 
La  clé publique  d’un individu (ou d’une entité ou d’un nom de domaine) qui  permet le chiffrage des
données ; 
Les détails de cet individu (ou de cette entité) : nom, prénom, nom de domaine, etc. ; 
La signature par un tiers de confiance, chargé de garantir que le propriétaire de la clé publique a été
vérifié et – par conséquent – l’authenticité de la clé publique vis-à-vis de son propriétaire. La signature
porte sur l’identité du détenteur et la clé publique afin d’assurer l’intégrité de l’ensemble ; 
D’autres informations telles que l’usage de la clé, les dates de validité, des informations concernant la
révocation, etc.

Le tiers de confiance est une autorité de certification, en charge de : 
Vérifier l’identité de la personne demandant à créer le certificat ; 
Créer le certificat après vérification, puis le signer (avec la clé privée de l’autorité de certification) ; 
Tenir à jour une liste des certificats qui ont été révoqués (par exemple si la clé a été compromise).

 Le  certificat  ci-dessous  est  celui  d’un  site  sécurisé,  lequel ?  Quel  protocole  de
chiffrement est utilisé pour la communication client/serveur ?

https://support.mozilla.org/fr/kb/comment-savoir-si-ma-connexion-est-securisee
https://support.mozilla.org/fr/kb/comment-savoir-si-ma-connexion-est-securisee


Les protocoles sécurisés     :  
SSL :Secure Sockets Layer est un protocole de sécurisation des échanges sur Internet, devenu Transport Layer
Security (TLS) en 2001 ; Dans la majorité des cas, l'utilisateur authentifie le serveur TLS sur lequel il se connecte.
Cette  authentification  est  réalisée  par  l'utilisation  d'un  certificat  numérique délivré  par  une  autorité  de
certification (AC). Des applications web peuvent utiliser l'authentification du poste client en exploitant TLS. Il est
alors possible d'offrir une authentification mutuelle entre le client et le serveur.
La sécurité est réalisée d'une part par un  chiffrement asymétrique, comme le  chiffrement RSA, qui permet,
après authentification de la clef publique du serveur, la constitution d'un secret partagé entre le client et le serveur,
d'autre part par un  chiffrement symétrique (beaucoup plus rapide que les chiffrements asymétriques), comme
l'AES, qui est utilisé dans la phase d'échange de données, les clefs de chiffrement symétrique étant calculées à
partir du secret partagé. 

 L’image  ci-contre(TLS.pdf)  montre  les
trames  échangées  entre  client  et  serveur
dans le protocole TLS. Entourez en rouge la
trame de communication de la clé publique
du serveur, en vert celle du client.

 Quel  type  de  chiffrement  a  lieu  dans  les
phases 2 et 3 ?

 Ci-dessous  vous  retrouvez  les  trames
correspondant  à  un  login  sur  Toutatice,
quelle est l’IP du client et celle du serveur ?
Retrouver  dans  ces  trames la  phase  1  du
protocole  TLS  (pour  cela  aidez  vous  du
schéma ci-dessus TLS.pdf).

N° de trames Phase
1

1.

 Ouvrez le fichier certif.crt qui contient les détails de ce certificat, donnez la taille de la clé
publique et le type d’algorithme (paramètre de la clé), qui a permis d’obtenir cette clé
permettant de chiffrer la communication client/serveur. Est-elle visible ?

../../../Tsti2D%20SIN%202016-2017/TP/Dropbox/CyberS%C3%A9curit%C3%A9/S%C3%A9curit%C3%A9%20web/ressources/captures/certif.crt
../../../Tsti2D%20SIN%202016-2017/TP/Dropbox/CyberS%C3%A9curit%C3%A9/S%C3%A9curit%C3%A9%20web/ressources/pdf/TLS.pdf
../../../Tsti2D%20SIN%202016-2017/TP/Dropbox/CyberS%C3%A9curit%C3%A9/S%C3%A9curit%C3%A9%20web/ressources/pdf/TLS.pdf


Une fonction de     hachage   (hash function),  est une fonction particulière qui,  à partir  d'une donnée fournie en
entrée,  calcule  une  empreinte  servant  à  identifier  rapidement,  bien  qu'incomplètement,  la  donnée  initiale :
vérification de l’intégrité et l’authentification des données reçue avec les données transmises.

 Dans le certificat précédent quelles fonctions de hachage ont été utilisées?

 Ce hash permet de vérifier l'intégrité du certificat, vous pouvez faire de même sur des
fichiers que vous téléchargez, exemple : téléchargez le cd d'installation de debian 9.2.1
pour  amd 64 netsinst sur ce lien :
 https://cdimage.debian.org/debian-cd/current/amd64/iso-cd/

  Ouvrez le fichier MD5SUMS pour connaître le hash MD5 du fichier téléchargé

si le fichier télécharger est bien celui de départ alors les hashs doivent correspondre :

 Faites la manipulation, pour vérifier.

 Dans  l’émulateur  php  suivant  http://phptester.net/ testez  les  mots  suivants  avec
l’algorithme de hashage SHA1:    Pot de colle, Pot, Pot de molle

Hacher un mot de passer avec SHA1
Exemple de hash avec sha1()
<?php
  $sha1 = sha1('m0tD3P4ss3');
  echo $sha1;
?>

Que remarquez-vous sur la taille du hash, le type de caractères ? Pouvez-vous remonter
à la source à partir du mot haché ? 

http://www.php.net/sha1
http://phptester.net/
https://cdimage.debian.org/debian-cd/current/amd64/iso-cd/


Problèmes     :   
- Les fonctions de hachage, comme MD5, SHA-1 sont sensibles aux collisions : une faille qui permet de trou-
ver deux hashs identiques pour deux fichiers différents. SHA-256 remplace progressivement SHA-1, MD5 
faillible est de moins en moins utilisé.

 Visionnez la vidéo  collisionmd5.avi, comparez les hashs obtenus pour les deux fichiers hello et
erase? font-ils des actions différentes ? Dans quel but, cette faille peut-être utilisée ?

- La fonction de hachage permet de chiffrer les chaînes efficacement mais restent « crackables » ! Elle est 
aussi utiliser pour chiffrer des mots de passe, on ne stocke alors que les hashs de ces mot de passe. Il existe 
sur Internet des dictionnaires capables de retourner la chaîne en clair d'un md5(), d'un sha1() ou d'un autre 
algorithme standard de hash. Nul besoin de rappeler que les mots de passe classiques du type root, 
superadmin, toto... existent dans ces dictionnaires.

Solution :
Dans cet exemple, nous allons finalement hacher avec l'algorithme MD5 la chaine suivante :  
prisonm0tD3P4ss3break
 

 Dans l’émulateur php suivant http://phptester.net/ , testez cette technique  : 

Hash de mot de passe avec des salts
<?php
   // Déclaration des constantes
  define('PREFIX_SALT', 'prison');
  define('SUFFIX_SALT', 'break');
  echo md5(PREFIX_SALT.'m0tD3P4ss3'.SUFFIX_SALT);
?>

Cette technique permet de ne pas pouvoir récupérer facilement le mot de passe d'origine en clair. La sécurité du
mot de passe réside alors dans la complexité et la confidentialité des clés choisies.

5. Récupération de cookies     : vol d’identifiants  
Le  fonctionnement  habituel  d’une  connexion  sur  un  site  web  nécessitant  une  authentification  (site
marchand, site bancaire, serveur de notes…) est le suivant :

Client A          Serveur

Un cookie d’identification  est  en  fait  une  chaîne  de caractères aléatoire  et  unique,  suffisamment
longue pour qu’elle ne puisse pas être générée deux fois par erreur.

Phase d’authentification (via un mot de passe en
général) ; 
Phase de génération du cookie d’identification*.
L’utilisateur  est  maintenant  connecté  « à  son
compte » 
Phase  de  « navigation »  :  le  cookie  est  inclus
dans  tous  les  échanges  afin  que  le  serveur
puisse identifier la connexion de l’utilisateur ; 
Phase  de  déconnexion  :  la  session  de
l’utilisateur  est  maintenant  clôturée.  Le  cookie
est invalidé. 

1

2

3

4

Graines secrètes

http://www.php.net/md5
http://www.php.net/define
http://www.php.net/define
http://phptester.net/
../../../Tsti2D%20SIN%202016-2017/TP/Dropbox/CyberS%C3%A9curit%C3%A9/S%C3%A9curit%C3%A9%20web/ressources/vid%C3%A9os/collisionmd5.avi
https://fr.wikipedia.org/wiki/SHA-1


Exemple de récupération de cookies :
 Ouvrez wireshark puis sur Firefox tapez : http://www.wikipedia.fr/index.php, stoppez la récupération 

de trames. Filtrez les trames récupérées avec : http.cookie et retrouvez votre cookie.

 Effectuez  la  même récupération  de  trames pour  https://fr.wikipedia.org/wiki/Wiki,  que  constatez-
vous?

Conclusion     :   A tout moment d’une connexion, chaque utilisateur du site web possède donc son propre
cookie, unique à lui. Le serveur est donc en mesure d’identifier à qui appartient chaque connexion, et
donc d’afficher les pages qui lui sont propre.

Mais que se passe-t-il si un attaquant arrive à dérober le cookie d’un utilisateur et se connecte au même
serveur ? 

Il peut se faire passer pour l’utilisateur dont il a dérobé le cookie au près du serveur applicatif  ! Il
usurpe donc l’identité de la victime et accède à son compte.

Moyens de protection :

 L’utilisateur doit s’assurer que le site auquel il est connecté utilise du HTTPS (le cookie est donc
chiffré pendant le transport).

 L’utilisateur  doit  sécuriser  son  système d’exploitation  et  ses  logiciels  correctement  (services
inutiles désactivés, installation des mises à jours de sécurité, anti-virus, etc.).

 L’utilisateur doit être sensibilisé aux méthodes d’ingénierie sociale (phishing, spam, etc.) afin de
« ne pas tomber dans le panneau ».

 L’exploitant  du  serveur  doit  suivre  les  bonnes  pratiques  de  sécurisation  et  du  maintien  en
condition de sécurité du serveur, ainsi que les bonnes pratiques de développement applicatif. 

 A quelle peine de prison et quelle amande s’expose toute personne commettant un vol de données
d’identification (ici cookies)? Cf :https://www.cnil.fr/fr/les-sanctions-penales

https://www.cnil.fr/fr/les-sanctions-penales
https://fr.wikipedia.org/wiki/Wiki
http://www.wikipedia.fr/index.php


6. Le phishing     : usurpation d’identité d’un tiers     
L’hameçonnage, phishing ou filoutage est une technique utilisée par des fraudeurs pour obtenir des
renseignements personnels dans le but de perpétrer une usurpation d'identité. La technique consiste à
faire croire à la victime qu'elle s'adresse à une personne de confiance — banque, administration, etc. —
afin de lui soutirer des renseignements personnels :  mot de passe, numéro de carte de crédit, date de
naissance, etc. C'est une forme d'attaque informatique reposant sur l'ingénierie sociale. Elle peut se faire
par courrier électronique, par des sites web falsifiés ou autres moyens électroniques.

Exemple : pour masquer le nom de domaine réel consiste à utiliser des caractères bien choisis parmi les 
dizaines de milliers de caractères du répertoire Unicode. En effet, certains caractères spéciaux ont 
l'apparence des caractères de l'alphabet latin.

 Testez les liens soulignés suivants : http://www.pаypal.com/  et http://www.paypal.com/ que constatez-
vous ? 

 Collez ces deux liens dans l’onglet convert du site 
https://www.branah.com/unicode-  converter   et
retrouvez les codes des caractères modifiés puis dans
la table Unicode http://unicode-  table.com/fr/#cyrillic  
retrouvez les caractères falsifiés:

Une contre-mesure à cette attaque est d’écrire
manuellement les URL, ne pas cliquer sur un lien proposé. Autre contre mesure : ne pas permettre 
l'affichage des caractères hors du répertoire ASCII, qui ne contient que les lettres de A à Z, les chiffres 
et de la ponctuation. Cette dernière contre-mesure est cependant difficilement compatible avec 
l'internationalisation des noms de domaine, qui requiert le jeu de caractères Unicode.

7. Vol de bande passante     : Attaque DDos (Distributed Denial Of Services)     :  

Un déni de service distribué consiste à envoyer des milliers, des dizaines de milliers, des centaines de 
milliers de requêtes simultanément. Si l’on limite la réflexion aux sites Web, il suffit, en général, de faire 10 à 
50 000 connexions simultanées pour mettre à genou un serveur et/ou la connexion Internet des serveurs.

Pour lutter, contre ce type d’attaque, le répartiteur 
ou « Load-balancer » en anglais est un équipement 
rencontré sur les grosses infrastructures où les 
serveurs doivent faire face à de très fortes bandes 
passantes et charges élevées de trafic: il est chargé 
de répartir/distribuer la charge réseau en fonction 
des caractéristiques de celui-ci et de la disponibilité 
des serveurs.

Schémas  et  textes  extrait  du  cours
CyberEdu Module 3

http://www.xn--pypal-4ve.com/
https://fr.wikipedia.org/wiki/ASCII
http://unicode-table.com/fr/#cyrillic
http://unicode-table.com/fr/#cyrillic
https://www.branah.com/unicode-converter
https://www.branah.com/unicode-converter
http://www.paypal.com/
https://fr.wikipedia.org/wiki/Unicode
https://fr.wikipedia.org/wiki/Site_web
https://fr.wikipedia.org/wiki/Courrier_%C3%A9lectronique
https://fr.wikipedia.org/wiki/Ing%C3%A9nierie_sociale_(s%C3%A9curit%C3%A9_de_l'information)
https://fr.wikipedia.org/wiki/Carte_de_cr%C3%A9dit
https://fr.wikipedia.org/wiki/Mot_de_passe

